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Datenschutzerklarung

Die vorliegende Datenschutzerklarung gilt fur den Integrale Tarifverbund Freiburg « ITVFR
Frimobil », Rte du Vieux-Canal 6, 1762 Givisiez Postadresse : Postfach 1536 — 1701 Freiburg,
www.frimobil.ch.

Mit dieser Datenschutzerklarung informieren wir Sie darlber, welche Daten wir von lhnen
bearbeiten, woflr wir diese Daten benétigen und wie Sie der Datenerhebung widersprechen kdnnen.

Die Tarifverbunde gehen mit Kundendaten vertrauensvoll um

Der Schutz lhrer Personlichkeit und lhrer Privatsphare ist uns, die Tarifverbunde, ein wichtiges
Anliegen. Wir garantieren Ihnen eine gesetzeskonforme Bearbeitung Ihrer Personendaten nach den
geltenden Bestimmungen des Datenschutzrechts.

Die Tarifverbunde setzen mit folgenden Grundsétzen ein Zeichen flr den vertrauensvollen Umgang
mit Ihren Daten:

Sie entscheiden selbst Uber die Bearbeitung lhrer persdnlichen Daten.

Sie konnen innerhalb des rechtlichen Rahmens die Datenbearbeitung jederzeit ablehnen
beziehungsweise lhre Zustimmung dazu widerrufen oder lhre Daten I6schen lassen. Sie haben
immer die Mdglichkeit, anonym, also ohne Erfassung Ihrer Personendaten, zu reisen.

Bei der Bearbeitung lhrer Daten bieten wir Ihnen einen Mehrwert.

Die Unternehmen des Offentlichen Verkehrs nutzen lhre Personendaten ausschliesslich im Rahmen
der Leistungserbringung und um lhnen entlang der Mobilititskette Mehrwerte zu bieten (z.B.
massgeschneiderte Angebote und Informationen, Unterstiitzung oder Entschadigung im
Storungsfall). |hre Daten werden somit nur fir die Entwicklung, Erbringung, Optimierung und
Auswertung unserer Leistungen oder fur die Pflege der Kundenbeziehung verwendet.

lhre Daten werden nicht verkauft.

Eine Bekanntgabe Ihrer Daten erfolgt nur gegentiber ausgewahlten, in dieser Datenschutzerklarung
aufgefiihrten Dritten und nur zu den explizit genannten Zwecken. Beauftragen wir Dritte mit der
Datenbearbeitung, werden diese zur Einhaltung unserer datenschutzrechtlichen Standards
verpflichtet.

Wir gewahrleisten Ihnen Sicherheit und Schutz fur Ihre Daten.

Die Unternehmen des Offentlichen Verkehrs garantieren den sorgsamen Umgang mit Kundendaten
sowie die Sicherheit und den Schutz Ihrer Daten. Wir stellen die erforderlichen organisatorischen
und technischen Vorkehrungen dafiir sicher. Nachfolgend erhalten Sie detaillierte Informationen,
wie wir mit lhren Daten umgehen.
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= Wer ist fur die Datenbearbeitung verantwortlich?

= Weshalb sammeln wir Personendaten?

= Welche Daten werden gespeichert und wozu werden sie verwendet?

= Wie lange werden Ihre Daten aufbewahrt?

= Wo werden die Daten gespeichert?

= Welche Daten werden im Zusammenhang mit dem Marketing bearbeitet?
= Welche Daten werden zu Marktforschungszwecken bearbeitet?

= Welche Rechte haben Sie in Bezug auf Ihre Personendaten?

= Was bedeutet die «xgemeinsame Verantwortung»?

= Werden lhre Daten an Dritte weitergegeben?

= Wie werden Tracking Tools eingesetzt?

= Was sind Cookies und wann werden sie eingesetzt?

= Was sind Social Plug-ins und wie werden sie verwendet?

= Anzeigen von Werbung auf unseren Internetseiten und in unseren Apps.
= Datensicherheit.

= Anderungen dieser Datenschutzerklarung.

Wer ist fir die Datenbearbeitung verantwortlich?

Der ITVFR Frimobil ist fir die Bearbeitung lhrer Daten verantwortlich. Wir sind als Verbund des von
Gesetzes wegen verpflichtet, sogenannt Direkte Verkehre (DV) durchzufthren. Zu diesem Zweck
erfolgt innerhalb der Transportunternehmen (TU) und Verbunden des Offentlichen Verkehrs [Link
auf: in Bearbeitung] sowie mit Dritten, welche OV-Sortiment vertreiben, ein Austausch bestimmter
Daten und de19 ren zentrale Speicherung in von allen TU und Verbunden des Offentlichen Verkehrs
gemeinsam betriebenen Datenbanken. Wir sind daher fiir einzelne Datenbearbeitungen gemeinsam
mit diesen TU und Verbunden verantwortlich. Weitere Informationen zu den einzelnen
Datenbearbeitungen finden Sie im Abschnitt «Was bedeutet die gemeinsame Verantwortlichkeit im
OV? ».

Bei Fragen und Anregungen zum Datenschutz kdnnen Sie sich jederzeit an folgenden Kontakt
info@frimobil.ch wenden. Entweder per Post an:

ITVFR Frimobil

Integrale Tarifverbund Freiburg
Datenschutzbeauftragter
Postfach 1536

1701 Freiburg
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Weshalb sammeln wir Personendaten?

Uns ist bewusst, wie wichtig Ihnen der sorgfaltige Umgang mit lhren Personendaten ist. Samtliche
Datenbearbeitungen erfolgen nur zu spezifischen Zwecken. Diese kénnen sich beispielsweise aus
technischer Notwendigkeit, vertraglichen Erfordernissen, gesetzlichen Vorschriften, tberwiegendem
Interesse, das heisst aus legitimen Grinden, oder aus lhrer ausdriicklichen Einwilligung ergeben.
Wir erheben, speichern und bearbeiten Personendaten, soweit dies erforderlich ist, etwa fir die
Verwaltung der Kundenbeziehung, den Vertrieb unserer Produkte und die Erbringung unserer
Dienstleistungen, die Abwicklung von Bestellungen und Vertragen, den Verkauf und die
Rechnungsstellung, die Beantwortung von Fragen und Anliegen, die Information zu unseren
Produkten und Dienstleistungen sowie deren Vermarktung, die Unterstitzung bei technischen
Angelegenheiten sowie die Evaluation und die Weiterentwicklung von Dienstleistungen und
Produkten. Fur detailliertere Informationen, welche Daten zu welchen Zwecken bearbeitet werden,
lesen Sie bitte die nachfolgenden Abschnitte.

Welche Daten werden gespeichert und wozu werden sie verwendet?

= Beim Kauf von Leistungen:

Aus vertraglichen Griinden benétigen wir fur die Online-Bestellung beziehungsweise den
Kauf gewisser Dienstleistungen und Produkte personenbezogene Angaben, um unsere
Dienstleistungen zu erbringen und das Vertragsverhéltnis abzuwickeln. So zum Beispiel
beim Kauf eines Abonnements oder eines Einzelbilletts.

Beim Kauf von personalisierten Leistungen erheben wir — je nach Produkt oder
Dienstleistung — folgende Daten, wobei Pflichtangaben im entsprechenden Formular mit
einem Stern (*) markiert sind:

= Personliches Foto*

= Geschlecht*, Name*, E-Mail-Adresse der kaufenden beziehungsweise reisenden Person
=  Weitere Angaben wie Postadresse*, Geburtsdatum*

= Telefonnummer

= Zahlungsmittel/-methode*

= Zustimmung zu den AGB*

Zur Abwicklung des Vertragsverhaltnisses erfassen wir ferner Daten Uber die von lhnen
bezogenen Leistungen («Leistungsdaten»). Hierzu gehéren — je nach Produkt oder
Dienstleistung — die nachfolgenden Angaben:

= Art des gekauften Produkts respektive der Dienstleistung*
= Preis*

= Ort, Datum und Zeitpunkt des Kaufs*

= Kaufkanal (Internet, Automat, Schalter usw.) *

= Reisedatum respektive Geltungsdauer sowie Abfahrtszeit*

= Abgangs- und Bestimmungsort*
Rechtsgrundlage dieser Datenbearbeitungen bildet die Erforderlichkeit zur Vertragsabwicklung.

Daten, die beim Kauf von Leistungen generiert werden, werden in einer zentralen Datenbank
gespeichert (siehe dazu den Abschnitt zur gemeinsamen Verantwortlichkeit im OV) und auch fiir
weitere Zwecke bearbeitet, wozu auch Marketing- und Marktforschungszwecke zahlen (N&heres
dazu finden Sie in den jeweiligen Abschnitten dieser Datenschutzerklarung). Dartber hinaus werden
die Daten im Rahmen der Fahrausweiskontrolle verwendet, um den Inhaber eines personalisierten
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Fahrausweises zu identifizieren und missbréauchliche Verwendungen zu vermeiden. Die Daten
werden auch zur Bereitstellung unseres Service Aprés Vente verwendet, um Sie bei Anliegen oder
Schwierigkeiten zu identifizieren und unterstitzen zu konnen sowie um allfallige
Entschadigungsanspriiche abzuwickeln. Schliesslich werden die Daten verwendet, um unter den
Unternehmen und Verbunden des Direkten Verkehrs die durch den Erwerb von Fahrausweisen
erzielten Einnahmen gerecht zu verteilen. Bei diesen Datenbearbeitungen bildet unser berechtigtes
Interesse die Rechtsgrundlage.

e Bei der Nutzung des Internetauftritts www.frimobil.ch

Beim Besuch unserer Internetseiten speichern die Server unseres Hosting Providers
temporar jeden Zugriff in einer Protokolldatei. Folgende technischen Daten werden dabei
erhoben:

o IP-Adresse des anfragenden Rechners

o Datum und Uhrzeit des Zugriffs

o Internetseite, von der aus der Zugriff erfolgte, gegebenenfalls mit verwendetem
o Suchwort

o Name und URL der abgerufenen Datei

o Durchgefiihrte Suchabfragen (Fahrplan, allgemeine Suchfunktion auf Internetseite,
Produkte usw.)

o Das Betriebssystem lhres Rechners (vom User Agent zur Verfigung gestellt)
o Von Ihnen verwendeter Browser (vom User Agent zur Verfigung gestellt)

o Gerétetyp im Falle von Zugriffen durch Mobiltelefone

o Verwendetes Ubertragungsprotokoll

Die Erhebung und Verarbeitung dieser Daten dient der Systemsicherheit und —stabilitdt und zur
Fehler- und Performanceanalyse sowie zu internen statistischen Zwecken und ermoglicht es uns,
unser Internetangebot zu optimieren. Zudem kdnnen wir so unsere Internetseite
zZielgruppenspezifisch gestalten, das heisst mit gezielten Inhalten oder Informationen versehen,
welche fur Sie interessant sein kdnnen.

Die IP-Adresse wird ferner zur Voreinstellung der Sprache der Internetseite verwendet. Daruber
hinaus wird sie zusammen mit anderen Daten bei Angriffen auf die Netzinfrastruktur oder anderen
unerlaubten oder missbréauchlichen Nutzungen der Internetseite zur Aufklarung und Abwehr
ausgewertet und gegebenenfalls im Rahmen eines Strafverfahrens zur Identifikation und zum zivil-
und strafrechtlichen Vorgehen gegen die betreffenden Nutzer verwendet.

Schliesslich setzen wir beim Besuch unserer Internetseiten Cookies sowie Anwendungen und
Hilfsmittel ein, welche auf dem Einsatz von Cookies basieren. Nahere Angaben hierzu finden Sie in
den Abschnitten zu Cookies, Tracking Tools, Werbeanzeigen und Social Plug-ins dieser
Datenschutzerklarung.

Bei diesen Bearbeitungen bildet unser berechtigtes Interesse die rechtliche Grundlage.

Bei fremden Internetseiten, welche auf unserer Internetseite verlinkt sind, wird keine Gewahr flr die
Einhaltung der Datenschutzbestimmungen Gbernommen.
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Bei der Nutzung eines Kontaktformulars:

Sie haben die Moglichkeit, ein Kontaktformular zu verwenden, um mit uns in Kontakt zu
treten. Dabei ist die Eingabe der folgenden personenbezogenen Daten zwingend:

o Name und Vorname
o Postadresse

o E-Mail-Adresse

o Telefonnummer

Wir verwenden diese und weitere freiwillig eingegebene Daten (wie Anrede, Anschrift,
Telefonnummer und Firma) nur, um lhre Kontaktanfrage bestmdéglich und personalisiert
beantworten zu kdnnen. Eine allfallige freiwillige Angabe daruber, wie Sie auf unser Angebot
aufmerksam wurden, wird ferner zu internen statistischen Zwecken verwendet. Wir stiitzen
diese Datenbearbeitungen auf unser berechtigtes Interesse als Rechtsgrundlage
beziehungsweise, sofern lhre Kontaktaufnahme auf den Abschluss eines Vertrags abzielt,
auf die Durchfiihrung der von Ihnen angefragten vorvertraglichen Massnahmen.

Beim telefonischen Kontakt mit unserem Kundendienst:

Wenn Sie mit unserem Kundendienst telefonisch Kontakt aufnehmen, wird Ihr Gespréach zu
Schulungszwecken aufgezeichnet und zusammen mit lhrer Telefonnummer und dem
Zeitpunkt des Anrufs aufbewahrt. Sie werden zu Beginn des Anrufs auf die
Gesprachsaufzeichnung hingewiesen. Wir stiitzen diese Datenbearbeitungen auf unser
berechtigtes Interesse als Rechtsgrundlage beziehungsweise, sofern Ihre Kontaktaufnahme
auf den Abschluss eines Vertrags abzielt, auf die Durchfiihrung der von Ihnen angefragten
vorvertraglichen Massnahmen.

Bei der Erstellung eines SwissPass-Logins/Kundenkontos auf www.swisspass.ch:
Sie haben die Moglichkeit, auf swisspass.ch ein Kundenkonto zu errichten. Dabei benétigen
wir von Ihnen die nachfolgenden Daten:

o Name und Vorname

o Geburtsdatum

o Adresse (Strasse, PLZ, Ort und Land)

o Kundennummer (sofern Sie bereits im Besitz eines OV-Abonnements sind)

o E-Mail-Adresse und Passwort (Login-Daten)

Mit der Registrierung erméglichen wir lhnen, mit den Login-Daten (sog. SwissPass-Login)
auf die zahlreichen Online-Dienste (Webshops und Apps) der Unternehmen und Verbunde
des Offentlichen Verkehrs zuzugreifen und von diesen Leistungen zu beziehen, ohne jeweils
eine zusatzliche, aufwendige Registrierung vornehmen zu missen. Leistungen, die Sie unter
Verwendung des SwissPass-Logins erwerben (insb. OV-Tickets/-Abonnemente), werden in
Ihrem Kundenkonto sowie einer zentralen Datenbank («DV-Datenbank») erfasst. Diese
Datenbearbeitungen sind erforderlich fur die Abwicklung des Vertrags tber die Nutzung des
SwissPasses und basieren daher auf dieser Rechtsgrundlage. Weitere Informationen dazu
finden Sie in den Abschnitten zur gemeinsamen Verantwortlichkeit im OV und zur
Weitergabe an Dritte in dieser Datenschutzerklarung sowie in Datenschutzerkldrung auf

swisspass.ch

tp.f“ BRI seecFrFrs | Whls o ez Uy MOB

Page 6


http://www.swisspass.ch/
https://www.swisspass.ch/disclaimer?lang=de
https://www.swisspass.ch/disclaimer?lang=de

Wie lange werden Ihre Daten aufbewahrt?
Wir speichern Personendaten nur so lange, wie es erforderlich ist,

e um in dem in dieser Datenschutzerklarung genannten Umfang Dienstleistungen zu
erbringen, die Sie gewlnscht oder zu denen Sie lhre Einwilligung erteilt haben.

¢ um die in dieser Datenschutzerklarung genannten Trackingdienste im Rahmen unseres
berechtigten Interesses zu verwenden.

Vertragsdaten werden von uns langer aufbewahrt, da dies durch gesetzliche
Aufbewahrungspflichten vorgeschrieben ist. Aufbewahrungspflichten, die uns zur Aufbewahrung
von Daten verpflichten, ergeben sich aus Vorschriften der Rechnungslegung und aus
steuerrechtlichen Vorschriften. Soweit wir diese Daten nicht mehr zur Erbringung der
Dienstleistungen fiur Sie benétigen, werden die Daten gesperrt. Dies bedeutet, dass die Daten dann
nur noch zur Erfillung unserer Aufbewahrungspflichten verwendet werden dirfen.

Wo werden die Daten gespeichert?

Die Speicherung lhrer Daten erfolgt grundsatzlich in Datenbanken innerhalb der Schweiz. In einigen
in dieser Datenschutzerklarung aufgefihrten Fallen werden die Daten jedoch auch an Dritte
weitergegeben, die ihren Sitz ausserhalb der Schweiz haben. Sofern das betreffende Land Uiber kein
angemessenes Datenschutzniveau verflgt, gewahrleisten wir entweder durch vertragliche
Regelungen mit diesen Unternehmen oder durch die Sicherstellung der Zertifizierung dieser
Unternehmen unter dem CH/EU-US-Privacy Shield, dass lhre Daten bei diesen Unternehmen
angemessenen geschiitzt sind.

Welche Daten werden im Zusammenhang mit dem Marketing bearbeitet?

Sofern Sie nicht widersprechen, verwenden wir zu Marketingzwecken lhre Kundendaten (Name,
Geschlecht, Geburtsdatum, Adresse, Kundennummer, E-Mail-Adresse), Ihre Leistungsdaten (Daten
Uber bezogene Leistungen wie Abonnemente oder Einzelbillette) sowie Ihr Klickverhalten auf
unseren Internetseiten oder in E-Mails, die Sie von uns erhalten haben. Beachten Sie in Bezug auf
die Auswertung des Klickverhaltens auch den Abschnitt zu den Tracking Tools.

Wir werten diese Daten aus, um unsere Angebote bedirfnisorientiert weiterzuentwickeln und Ihnen
moglichst relevante Informationen und Angebote zuzustellen oder anzuzeigen (via EMail, Brief,
SMS, Push-Nachrichten in der App und personalisierte Teaser im Web, persénlich am Schalter).
Wir verwenden dazu nur diejenigen Daten, die wir Thnen eindeutig zuweisen kdnnen, zum Beispiel,
weil Sie sich auf unserer Internetseite mit Ihrem SwissPass-Login angemeldet beziehungsweise
identifiziert und ein Billett gekauft haben. Wir setzen zudem Methoden ein, welche auf Grund lhres
aktuellen Kaufverhaltens ein mogliches, zukuinftiges Kaufverhalten vorhersagen. Rechtsgrundlage
dieser Bearbeitungen ist unser berechtigtes Interesse. In bestimmten Fallen kann unter strengen
Vorgaben auch eine Kontaktaufnahme durch die SBB oder ein anderes am Direkten Verkehr
beteiligtes Unternehmen erfolgen. Beachten Sie dazu die Hinweise im Abschnitt zur «xgemeinsamen
Verantwortlichkeit im OV».

Die Kontaktaufnahme durch uns, die SBB (z.B. im Zusammenhang mit lhrem GA oder Halbtax)
sowie durch weitere Unternehmen des Offentlichen Verkehrs kénnen Sie jederzeit ablehnen. Dazu
stehen Ihnen folgende Optionen zur Verfligung :

e Jede E-Malil, die Sie von uns oder weiteren Unternehmen des Offentlichen Verkehrs erhalten,
enthalt einen Abmeldelink, Gber den Sie sich mit einem Klick von weiteren Nachrichten
abmelden kdénnen.
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e Sofern Sie Uber ein SwissPass-Login verfigen, kénnen Sie sich auf SwissPass.ch anmelden
und im Benutzerkonto jederzeit Ihre Einstellungen fir den Erhalt von Nachrichten verwalten.

e Ebenfalls kdnnen Sie sich an jedem Schalter oder telefonisch 026 351 02 00 oder per Email
info@frimobil.ch an- oder abmelden.

Beachten Sie ferner die Hinweise zum Widerspruchsrecht in Bezug auf die Auswertung des
Klickverhaltens im Abschnitt zu Tracking Tools.

Welche Daten werden zu Marktforschungszwecken bearbeitet?

Um die Qualitat unserer Dienstleistungen und Angebote kontinuierlich zu verbessern, fihren wir
regelmassig Marktforschungen durch. Es kann deshalb vorkommen, dass wir lhre Kontaktdaten
verwenden, um Sie zu Onlineumfragen einzuladen. Wenn Sie keine solchen Einladungen erhalten
mochten, konnen Sie sich per E-Mail an info@frimobil.ch] von der Einladung zu Umfragen
ausschliessen lassen. Rechtsgrundlage dieser Bearbeitungen ist unser berechtigtes Interesse.

Welche Rechte haben Sie in Bezug auf Ihre Personendaten?
In Bezug auf Ihre Personendaten haben Sie folgende Rechte:

e Sie kdnnen Auskunft tUber lhre gespeicherten Personendaten verlangen.

e Sie kénnen eine Berichtigung, Ergdnzung, Sperrung oder Loschung lhrer Personendaten
verlangen. An die Stelle der Léschung tritt die Sperrung, sofern rechtliche Hindernisse der
Léschung entgegenstehen (beispielsweise gesetzliche Aufbewahrungspflichten).

¢ Wenn Sie ein Kundenkonto eingerichtet haben, kdnnen Sie dieses l6schen oder 16schen
lassen.

e Sie kdnnen der Verwendung Ihrer Daten zu Marketingzwecken widersprechen.
e Sie kdnnen lhre Einwilligung jederzeit mit Wirkung fur die Zukunft widerrufen.

e Sie kénnen die Ubertragung lhrer Daten verlangen.
Fur die Auslibung lhrer Rechte reicht ein Schreiben auf dem Postweg an:

ITVFR Frimobil

Integrale Tarifverbund Freiburg
Datenschutzbeauftragter
Postfach 1536

1701 Freiburg

oder per E-Mail an:

info@frimobil.ch

Dartber hinaus steht lhnen das Recht zu, sich jederzeit bei einer Datenschutzbehdrde zu
beschweren.
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Was bedeutet die «gemeinsame Verantwortlichkeit im OV»?

Der ITVFR Frimobil ist fir die Bearbeitung lhrer Daten verantwortlich. Wir sind als Verbund des
Offentlichen Verkehrs von Gesetzes wegen verpflichtet, mit anderen Transportunternehmungen und
Verbunden gewisse Transportleistungen zu erbringen («Direkter Verkehr»).

Zu diesem und fuar weitere in dieser Datenschutzerklarung beschriebene Zwecke erfolgt auf
nationaler Ebene eine Weitergabe innerhalb des sogenannten Nationalen Direkten Verkehrs (NDV),
einem Zusammenschluss von Uber 240 Transportunternehmen (TU) und Verbunden des
Offentlichen Verkehrs. Die einzelnen TU und Verbunde sind hier aufgefiihrt. Daten aus dem Erwerb
von Leistungen und der Kontaktaufnahme werden in einer zentralen Datenbank gespeichert, die von
der SBB im Mandat des NDV betreut wird und fur die wir gemeinsam mit den anderen Unternehmen
und Verbunden des NDV verantwortlich sind («DV-Datenbank»).

Bei Leistungen, die Sie unter Verwendung des SwissPass-Logins erwerben, werden die Daten
sodann in einer weiteren zentralen Datenbank («SwissPass-Datenbank») gespeichert, fur die wir
mit den TU und Verbunden NDV gemeinsam verantwortlich sind, wobei die Datenbank wiederum
von der SBB im Mandat des NDV betreut wird. Zur effizienten Leistungserbringung und
Zusammenarbeit unter den Beteiligten werden die Daten aus den verschiedenen Datenbanken
gegebenenfalls zusammengefuhrt. Um Ihnen das sogenannte Single Sign-On (SSO) zu ermoglichen
(ein Login fur alle Anwendungen, welche eine Nutzung ihrer Dienstleistungen mit dem SwissPass-
Login anbieten), werden im Rahmen der Authentifizierung ferner die erwéhnten Login-, Karten-,
Kunden- und Leistungsdaten zwischen der zentralen Login-Infrastruktur des SwissPasses und uns
ausgetauscht.

Der Umfang des Zugriffs auf die gemeinsamen Datenbanken durch die einzelnen TU und Verbunde
wird durch eine gemeinsame Vereinbarung geregelt und beschrankt. Die mit der zentralen
Speicherung erfolgende Weitergabe und die Bearbeitung durch die Gbrigen TU und Verbunde des
NDV ist grundsatzlich auf die Vertragsabwicklung, die Fahrausweiskontrolle, den Service Aprés
Vente sowie die Einnahmeverteilung beschrankt. Darliber hinaus werden die Daten, welche beim
Erwerb von Leistungen des NDV erhoben werden, in bestimmten Fallen auch zu Marketingzwecken
bearbeitet. Hierzu gehort die Auswertung der Daten, um die Leistungen des OV bediirfnisorientiert
weiterzuentwickeln sowie zu bewerben. Sofern zu diesem Zweck eine Kontaktaufnahme mit Ihnen
erfolgt, findet diese grundsétzlich durch uns ([Unternehmen]) statt. Eine Kontaktaufnahme durch die
anderen am NDV beteiligten TU und Verbunde erfolgt nur in Ausnahmeféllen und unter strengen
Vorgaben sowie nur dann, wenn sich aus der Auswertung der Daten ergibt, dass ein bestimmtes
Angebot des Offentlichen Verkehrs fir Sie als Kunde einen Mehrwert bringen kénnte. Eine
Ausnahme bildet dabei die Kontaktaufnahme durch die SBB. Die SBB fiihrt im Auftrag des NDV das
Marketing-Mandat fir die Leistungen des DV (z.B. GA und Halbtax) und kann in dieser Rolle
regelmassig mit Ihnen in Kontakt treten.

Fur die hier erwahnten Datenbearbeitungen bildet unser berechtigtes Interesse die
Rechtsgrundlage.

Werden lhre Daten an Dritte weitergegeben?

Ihre Daten werden von uns nicht weiterverkauft. Eine Weitergabe lhrer Personendaten erfolgt
sodann nur an ausgewahlte Dienstleister und nur in dem Umfang, der fir die Bereitstellung des
Dienstes erforderlich ist. Es handelt sich dabei um IT-Support-Dienstleister, Aussteller von
Abonnement-Karten, Versanddienstleister (wie z.B. die Schweizerische Post), Dienstleister, die
damit beauftragt sind, die Verkehrseinnahmen auf die beteiligten Transportunternehmen aufzuteilen
(insbesondere im Zuge der Erstellung sogenannter Verteilschlissel im Sinne des schweizerischen
Personenbeférderungsgesetzes), unseren Hosting Provider (siehe Abschnitt «Nutzung
Internetauftritt») sowie die in den Abschnitten zu Tracking Tools, Social Plug-ins und Werbeanzeigen
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genannten Anbieter. In Bezug auf Dienstleister mit Sitz im Ausland beachten Sie auch die Hinweise
im Abschnitt «\Wo werden Ihre Daten aufbewahrt ».

Dariuiber hinaus kann eine Weitergabe Ihrer Daten erfolgen, wenn wir hierzu gesetzlich verpflichtet
sind oder dies zur Wahrung unserer Rechte, insbesondere zur Durchsetzung von Anspriichen aus
dem Verhaltnis zu Ihnen, notwendig ist.

Sofern Sie grenziiberschreitende Reisen buchen, erfolgt sodann auch eine Weitergabe an die
jeweiligen auslandischen Anbieter. Diese erfolgt jedoch nur in dem Umfang, der fir eine Kontrolle
der Gultigkeit der Fahrausweise und zur Verhinderung von Missbrauchen erforderlich ist.

Fur die hier erwahnten Datenbearbeitungen bildet unser berechtigtes Interesse die
Rechtsgrundlage.

Anderen Dritten ausserhalb des Offentlichen Verkehrs werden lhre Personendaten nicht
bekanntgegeben. Einzige Ausnahmen bilden (im unten beschriebenen Umfang) SwissPass- Partner
sowie Unternehmen, welchen von den Unternehmen des Offentlichen Verkehrs, gestiitzt auf eine
vertragliche Vereinbarung, die Freigabe zur Vermittlung von Leistungen des Offentlichen Verkehrs
erteilt wurde. Diese Vermittler erhalten nur dann Zugriff auf Ihnre Personendaten, wenn Sie Uber diese
eine Leistung des Offentlichen Verkehrs beziehen wollen und diesen lhre Einwilligung fiir den Zugriff
erteilt haben. Selbst in diesem Fall erhalten sie nur in dem Umfang Zugriff auf lhre Daten, der
erforderlich ist zur Feststellung, ob Sie fiir den geplanten Reisezeitraum bereits Tickets oder
Abonnemente haben, die fur Ihre Reise und die von Ihnen gewilnschte Dienstleistung des Dritten
relevant sind. Rechtsgrundlage dieser Datenbearbeitungen bildet somit lhre Einwilligung. Sie
konnen Ihre Einwilligung jederzeit mit Wirkung fir die Zukunft widerrufen (siehe Abschnitt 2.8).

Falls Sie bei einem SwissPass-Partner Angebote unter Verwendung lhres SwissPasses nutzen,
konnen Daten Uber lhre gegebenenfalls bei uns erworbenen Leistungen (z.B. ein GA, Halbtax- oder
Verbund-Streckenabonnement) an die SwissPass-Partner Gbermittelt werden, um zu Uberprifen, ob
Sie von einem spezifischen Angebot des SwissPass-Partners (z.B. Rabatt fir GA-Inhaber)
profitieren kénnen. Im Falle eines Verlusts, Diebstahls, Missbrauchs oder einer Falschung oder
eines Kartenersatzes nach dem Erwerb einer Leistung, wird der betreffende Partner informiert.
Diese Datenbearbeitungen sind erforderlich fir die Abwicklung des Vertrags Utber die Nutzung des
SwissPasses und basieren daher auf dieser Rechtsgrundlage. Weitere Informationen finden Sie in
der Datenschutzerklarung auf swisspass.ch sowie der Datenschutzerklarung des jeweiligen
SwissPass-Partners.

Wie werden Tracking Tools eingesetzt?

Es kann nicht garantiert werden, dass die nachfolgenden Beschreibungen der Tracking Tools in
diesem Dokument jederzeit den aktuellen Gegebenheiten entsprechen. Die rasche Entwicklung in
diesem Bereich macht dies unmdéglich. Es wird daher anhand von Google Analytics ein Beispiel fiir
die Umsetzung der Mindeststandards aufgezeigt. Insofern liegt die Verantwortung fur die
Vollstandigkeit (Nennung aller im Einsatz stehenden Tools), die Aktualitdt und die Richtigkeit der
Beschreibungen auch hier bei den einzelnen TU und Verbunden. Sofern die Implementierung der
hier beschriebenen Tracking Tools nicht so erfolgt, wie im nachfolgenden Formulierungsvorschlag
(insb. betr. IP-Adress-Anonymisierung), sollte entweder auf deren Einsatz verzichtet oder sorgfaltig
gepruft werden, ob deren Verwendung gleichwohl zuldssig ist.

Zum Zwecke der bedarfsgerechten Gestaltung und fortlaufenden Optimierung unserer
Internetseiten, Apps und E-Mails nutzen wir die Webanalysedienste von AT Internet und Google.
Bei den nachfolgend beschriebenen Datenbearbeitungen bildet unser berechtigtes Interesse die
Rechtsgrundlage.
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https://www.swisspass.ch/disclaimer?lang=de

Tracking auf Internetseiten:

Im Zusammenhang mit unseren Internetseiten werden pseudonymisierte Nutzungsprofile
erstellt und kleine Textdateien («Cookies»), die auf Inrem Computer gespeichert sind (siehe
unten «Was sind Cookies und wann werden sie eingesetzt? »), verwendet. Die durch
Cookies erzeugten Informationen Uber Ihre Nutzung dieser Internetseiten werden an die
Server der Anbieter dieser Dienste Ubertragen, dort gespeichert und fir uns aufbereitet.
Zusatzlich zu den oben aufgefiuihrten Daten (siehe «Welche Daten werden bei der Nutzung
unserer Internetseiten bearbeitet? ») erhalten wir dadurch folgende Informationen:

o Navigationspfad, den ein Besucher auf der Internetseite beschreitet

o Verweildauer auf der Internetseite oder Unterseite

o Unterseite, auf welcher die Internetseite verlassen wird

o Land, Region oder Stadt, von wo ein Zugriff erfolgt

o Endgerat (Typ, Version, Farbtiefe, Auflésung, Breite und Hohe des Browserfensters)

o Wiederkehrender oder neuer Besucher

o Browser-Typ/-Version

o Verwendetes Betriebssystem

o Referrer-URL (die zuvor besuchte Seite)

o Hostname des zugreifenden Rechners (IP-Adresse) und

o Uhrzeit der Serveranfrage

Die Informationen werden verwendet, um die Nutzung der Internetseiten auszuwerten.

Tracking beim Versand von E-Mails:

Beim Versand von E-Mails nutzen wir E-Mail-Marketing-Dienstleistungen von Dritten. Unsere
E-Mails kdénnen deshalb einen sogenannten Web Beacon (Zahlpixel) oder ahnliche
technische Mittel enthalten. Bei einem Web Beacon handelt es sich um eine 1x1 Pixel
grosse, nicht sichtbare Grafik, die mit der Benutzer-ID des jeweiligen EMail- Abonnenten im
Zusammenhang steht.

Zu jedem versendeten Newsletter gibt es Informationen zur verwendeten Adressdatei, dem
Betreff und der Anzahl versandter Newsletter. Darliber hinaus kann eingesehen werden,
welche Adressen den Newsletter noch nicht bekommen haben, an welche Adressen der
Newsletter versandt wurde und bei welchen Adressen der Versand fehlgeschlagen ist.
Zudem kann die Offnungsrate, inklusive der Information, welche Adressen den Newsletter
geodffnet haben und welche Adressen sich aus dem Newsletterverteiler ausgetragen haben,
erortert werden.

Der Riuckgriff auf entsprechende Dienstleistungen ermdglicht die Auswertung der oben
aufgefuhrten Informationen. Dartber hinaus kann damit auch das Klickverhalten erfasst und
ausgewertet werden. Wir nutzen diese Daten zu statistischen Zwecken und zur Optimierung
der Inhalte unserer Nachrichten. Dies ermdglicht uns, die Informationen und Angebote in
unseren E-Mails besser auf die individuellen Interessen des jeweiligen Empfangers
auszurichten. Der Z&hlpixel wird geldscht, wenn Sie die E-Mail I6schen.

Sofern Sie den Einsatz des Web Beacon in unseren E-Mails unterbinden méchten, stellen
Sie bitte, falls dies nicht bereits standardméassig der Fall ist, Ihr E-Mail-Programm so ein,
dass in Nachrichten kein HTML angezeigt wird. Eine Anleitung dazu finden Sie
beispielsweise hier.
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https://support.office.com/de-de/article/Lesen-%20von-E-Mail-Nachrichten-im-Nur-Text-Format-16dfe54a-fadc-4261-b2ce-19ad072ed7e3

Im Folgenden erfahren Sie mehr Gber unsere Tracking Tools:
Google Analytics

Unsere Internetseite nutzt Google Analytics, einen Webanalysedienst der Google Inc., 1600
Amphitheatre Pkwy, Mountain View, CA 94043-1351, USA respektive der Google lland Limited,
Gordon House Barrow St, Dublin 4, Irland. Google Analytics verwendet Methoden, die eine Analyse
der Nutzung der Internetseite ermdglichen, wie zum Beispiel Cookies (siehe unten «Was sind
Cookies und wann werden sie eingesetzt? »). Die durch ein Cookie erzeugten Informationen ber
Ihre Nutzung dieser Internetseite, wie oben aufgefiihrt, werden an Server von Google, einem
Unternehmen der Holding Gesellschaft Alphabet Inc., in die USA Ubertragen und dort gespeichert.
Dabei wird die IP-Adresse durch die Aktivierung der IPAnonymisierung («anonymizelP») auf dieser
Internetseite vor der Ubermittlung innerhalb der Mitgliedsstaaten der Europaischen Union oder in
anderen Vertragsstaaten des Abkommens (Uber den Europaischen Wirtschaftsraum
beziehungsweise der Schweiz gekuirzt. Die im Rahmen von Google Analytics von lhrem Browser
Ubermittelte anonymisierte IP-Adresse wird nicht mit anderen Daten von Google zusammengefuhrt.
Nur in Ausnahmefallen wird die volle IP-Adresse an einen Server von Google in den USA (bertragen
und dort gekdrzt. In diesen Fallen stellen wir durch vertragliche Garantien sicher, dass Google ein
ausreichendes Datenschutzniveau einhélt.

Die Informationen werden verwendet, um die Nutzung der Internetseite auszuwerten, um Reports
Uber die Aktivitaten auf der Internetseite zusammenzustellen und um weitere mit der Nutzung der
Internetseite und der Internetnutzung verbundene Dienstleistungen zu Zwecken der Marktforschung
und bedarfsgerechten Gestaltung der Internetseite zu erbringen. Auch werden diese Informationen
gegebenenfalls an Dritte Ubertragen, sofern dies gesetzlich vorgeschrieben ist oder soweit Dritte
diese Daten im Auftrag verarbeiten. Gemass Google wird in keinem Fall die IP-Adresse mit anderen
den Nutzer betreffenden Daten in Verbindung gebracht werden. Nutzer kénnen die Erfassung der
durch das Cookie erzeugten und auf die Internetseitennutzung durch den betreffenden Nutzer
bezogenen Daten (inkl. der IP-Adresse) an Google sowie die Bearbeitung dieser Daten durch
Google verhindern, indem die Nutzer das unter dem folgenden Link verfligbare Browser-Plug-in
herunterladen und installieren:

http://tools.google.com/dIpage/gaoptout?hl=de

Was sind Cookies und wann werden sie eingesetzt?

Es kann nicht garantiert werden, dass die nachfolgenden Beschreibungen der Cookies in diesem
Dokument jederzeit den aktuellen Gegebenheiten entsprechen. Die rasche Entwicklung in diesem
Bereich macht dies unmaoglich. Insofern liegt die Verantwortung fir die Vollstandigkeit, die Aktualitat
und die Richtigkeit der Beschreibungen auch hier bei den einzelnen TU und Verbunden.

In bestimmten Fallen setzen wir Cookies ein. Cookies sind kleine Dateien, die auf lhrem Computer
oder mobilen Endgerat gespeichert werden, wenn Sie eine unserer Internetseiten besuchen oder
nutzen. Cookies speichern bestimmte Einstellungen dber Ihren Browser und Daten Uber den
Austausch mit der Internetseite Gber Ihren Browser. Bei der Aktivierung eines Cookies kann diesem
eine ldentifikationsnummer zugewiesen werden, Uber die Ihr Browser identifiziert wird und die im
Cookie enthaltenen Angaben genutzt werden kdnnen. Sie konnen Ihren Browser so einstellen, dass
vor dem Speichern eines Cookies eine Warnung am Bildschirm erscheint. Sie kénnen auch auf die
Vorteile von persénlichen Cookies verzichten. Bestimmte Dienstleistungen kénnen in diesem Fall
nicht genutzt werden.

Wir verwenden Cookies, um eine Auswertung des allgemeinen Nutzerverhaltens vorzunehmen. Das
Ziel ist die Optimierung der digitalen Auftritte. Diese sollen einfacher bedienbar und die Inhalte
intuitiverer auffindbar gemacht werden. Sie sollen verstandlicher aufgebaut und strukturiert werden
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kénnen. Es ist uns ein Anliegen, die digitalen Auftritte lhren Bedurfnissen entsprechend
benutzerfreundlich zu gestalten. So kdnnen wir die Internetseite durch gezielte Inhalte oder
Informationen auf der Internetseite, die fir Sie interessant sein kdnnen, optimieren.

Die meisten Webbrowser akzeptieren Cookies automatisch. Sie konnen lhren Browser jedoch so
konfigurieren, dass keine Cookies auf lhrem Computer gespeichert werden oder stets ein Hinweis
erscheint, wenn Sie ein neues Cookie erhalten. Auf den nachfolgenden Seiten finden Sie
Erlauterungen, wie Sie die Verarbeitung von Cookies konfigurieren kdnnen:

e Google Chrome fiir Desktop

e Google Chrome fiir Mobile

e Microsofts Windows Internet Explorer

e Apple Safari fur Mobile

Die Deaktivierung von Cookies kann dazu fihren, dass Sie nicht alle Funktionen unserer
Internetseite nutzen kénnen. Bei den beschriebenen Datenbearbeitungen bildet unser berechtigtes
Interesse die Rechtsgrundlage.

Was sind Social Plug-ins und wie werden sie verwendet?

Es kann nicht garantiert werden, dass die nachfolgenden Beschreibungen der Social-Plugins
jederzeit den aktuellen Gegebenheiten entsprechen. Die rasche Entwicklung in diesem Bereich
macht dies unmdglich. Insofern liegt die Verantwortung fur die Vollstandigkeit (Nennung aller im
Einsatz stehenden Social Plug-ins), die Aktualitat und die Richtigkeit der Beschreibungen auch hier
bei den einzelnen TU und Verbunden. Sofern die Implementierung der hier beschriebenen Plug-ins
nicht so erfolgt, wie im nachfolgenden Formulierungsvorschlag (insb. betr. 2-Klick-Losung), sollte
entweder auf deren Einsatz verzichtet oder sorgféltig gepruft werden, ob deren Verwendung
gleichwohl zuléssig ist.

Auf unserer Internetseite kdnnen Sie die nachfolgend aufgefiihrten Social Plug-ins verwenden:

e Facebook ; Facebook Inc. (1601 S. California Ave, Palo Alto, CA 94304, USA)
e Twitter; Twitter Inc. (795 Folsom St., Suite 600, San Francisco, CA 94107, USA)

Social Plug-ins dienen dazu, unsere Internetseiten personlicher zu machen. Die Plug-ins sind auf
unseren Internetseiten standardmassig deaktiviert und senden daher keine Daten an die sozialen
Netzwerke. Durch einen Klick auf die Schaltfliche «Saocial Media aktivieren» kdnnen Sie alle Plug-
ins aktivieren (sog. 2-Klick-Lésung). Die Plug-ins lassen sich selbstverstandlich mit einem Klick
wieder deaktivieren.

Wenn die Plug-ins aktiviert sind, baut Ihr Browser mit den Servern des jeweiligen sozialen Netzwerks
eine direkte Verbindung auf, sobald Sie unsere Internetseite aufrufen. Der Inhalt des Plug-ins wird
vom sozialen Netzwerk direkt an Ihren Browser Ubermittelt und von diesem in die Internetseite
eingebunden.

Durch die Einbindung der Plug-ins erhalt der jeweilige Anbieter die Information, dass Ihr Browser
die entsprechende Seite unseres Webaulftritts aufgerufen hat, auch wenn Sie kein Konto dieses
sozialen Netzwerks besitzen oder gerade nicht bei diesem eingeloggt sind. Diese Information
(einschliesslich Ihrer IP-Adresse) wird von lhrem Browser direkt an einen Server des Anbieters
(meist in den USA) Ubermittelt und dort gespeichert. Wir haben daher keinen Einfluss auf den
Umfang der Daten, die der Anbieter mit dem Plug-in erhebt.
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https://support.google.com/chrome/answer/95647?hl=de
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https://support.apple.com/de-de/HT201265

Sind Sie beim sozialen Netzwerk eingeloggt, kann dieses den Besuch unserer Internetseite |hrem
Nutzerkonto direkt zuordnen. Wenn Sie mit den Plug-ins interagieren, wird die entsprechende
Information ebenfalls direkt an einen Server des Anbieters tbermittelt und dort gespeichert. Die
Information wird zudem gegebenenfalls auf dem sozialen Netzwerk veroffentlicht und unter
Umstanden anderen Nutzern des sozialen Netzwerks angezeigt.

Der Anbieter des sozialen Netzwerks nutzt diese Information gegebenenfalls zum Zwecke der
Werbung, Marktforschung und bedarfsgerechten Gestaltung des jeweiligen Angebots. Hierzu
kénnten Nutzungs-, Interessen- und Beziehungsprofile erstellt werden, zum Beispiel um Ihre
Nutzung unserer Internetseite im Hinblick auf die Ihnen auf dem sozialen Netzwerk eingeblendeten
Werbeanzeigen auszuwerten, andere Nutzer Uber lhre Aktivitdten auf unserer Internetseite zu
informieren und um weitere mit der Nutzung des sozialen Netzwerks verbundene Dienstleistungen
Zu erbringen.

Zweck und Umfang der Datenerhebung und die weitere Verarbeitung und Nutzung der Daten durch
die  Anbieter der sozialen Netzwerke sowie |hre diesbeziglichen Rechte und
Einstellungsmdglichkeiten zum Schutz lhrer Privatsphare entnehmen Sie bitte direkt den
Datenschutzhinweisen des jeweiligen Anbieters.

Wenn Sie nicht méchten, dass der Anbieter des sozialen Netzwerks die tber unseren Webauftritt
gesammelten Daten Ihrem Benutzerkonto zuordnet, missen Sie sich vor der Aktivierung der Plug-
ins beim sozialen Netzwerk ausloggen.

Bei den beschriebenen Datenbearbeitung bildet unser berechtigtes Interesse die Rechtsgrundlage.

Anzeigen von Werbung auf unseren Internetseiten und in unseren Apps.

Wir greifen auf Drittanbieter (Adserver) zurlick, um Werbeanzeigen auf unseren Internetseiten und
in unseren Apps zu schalten. Wenn ein Nutzer unsere Internetseiten und Apps besucht, wird beim
Seitenaufruf eine Anfrage an den Adserver gesendet. Damit Werbeanzeigen zu Produkten und
Dienstleistungen geschaltet werden kénnen, die Sie interessieren respektive eine héhere Relevanz
fur Sie aufweisen, geben wir bei der Anfrage an den Adserver folgende Informationen weiter:

e Profildaten (Alter, Wohnort und Geschlecht)

e Reisedaten (Abfahrtsort, Abfahrtszeit, Abfahrtsdatum, Abfahrtswochentag,
Ankunftsort, Ankunftszeit, Ankunftsdatum, Ankunftswochentag, Reiseklasse)

¢ ungefahre GPS-Koordinaten

e Unique User ID (fir die Verwendung von Werbefrequenzen, Post Click Tracking und
Cookie Targeting)

e |P-Adresse
e Browser- und Betriebssysteminformationen

e Geratehersteller und Geratemodell

Der Adserver prift bei jeder Ad-hoc-Anfrage, ob eine passende Kampagne vorliegt, und liefert
anschliessend nach dem Zufallsprinzip und je nach Auslastung spezifische, unspezifische oder gar
keine Werbung aus. Es werden weder historische Daten gesammelt noch werden Namen,
Telefonnummer und E-Mail weitergegeben. Die oben aufgefiihrten Informationen werden niemals
an den Werbekunden Ubermittelt, sondern ausschliesslich fir das einmalige Ausliefern von Werbung
genutzt und nicht fir eine weitere Verwendung gespeichert. In den Einstellungen der Apps kénnen
Sie unter «Weitere Einstellungen» das Anzeigen von Werbung steuern. Bei den beschriebenen
Datenbearbeitungen bildet unser berechtigtes Interesse die Rechtsgrundlage.
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Datensicherheit.

Wir bedienen uns geeigneter technischer und organisatorischer Sicherheitsmassnahmen, um lhre
bei uns gespeicherten personlichen Daten gegen Manipulation, teilweisen oder vollstandigen Verlust
und gegen unbefugten Zugriff Dritter zu schiitzen. Unsere Sicherheitsmassnahmen werden
entsprechend der technologischen Entwicklung fortlaufend verbessert.

Auch den unternehmensinternen Datenschutz nehmen wir sehr ernst. Unsere Mitarbeitenden und
die von uns beauftragten externen Dienstleister haben sich zur Verschwiegenheit und zur Einhaltung
der datenschutzrechtlichen Bestimmungen verpflichtet.

Wir ergreifen angemessene Vorsichtsmassnahmen, um lhre Daten zu schitzen. Jedoch birgt die
Ubermittlung von Informationen tber das Internet und andere elektronische Mittel stets gewisse
Sicherheitsrisiken, und wir kdnnen fir die Sicherheit von Informationen, die auf diese Weise
Uubermittelt werden, keine Garantie tibernehmen.

Letzte Aktualisierung : Januar 2020
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